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[bookmark: _Toc18941]非涉密信息系统台账
	序号
	名称
	型号
	编号
	密级
	用途
	责任部门
	责任人
	硬盘
序列号
	设备
序列号
	操作系统版本
	操作系统安装日期
	IP地址
	MAC地址
	启用日期
	放置地点
	使用情况
	备注
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表2 涉密计算机台账
[bookmark: _Toc2458]涉密计算机台账
	序号
	名称
	型号
	编号
	密级
	用途
	责任部门
	责任人
	硬盘
序列号
	设备
序列号
	操作系统版本
	操作系统安装日期
	IP地址
	MAC地址
	启用日期
	放置地点
	使用情况
	备注

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

表3 非涉密计算机台账
[bookmark: _Toc15588]非涉密计算机台账
	序号
	名称
	型号
	编号
	密级
	用途
	责任部门
	责任人
	硬盘
序列号
	设备序列号
	操作系统版本
	操作系统安装日期
	IP地址
	MAC地址
	启用日期
	放置地点
	使用状况
	备注

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

表4 涉密办公自动化设备台账
[bookmark: _Toc29012]涉密办公自动化设备台账
	序号
	名称
	型号
	编号
	密级
	用途
	责任部门
	责任人
	设备
序列号
	IP地址
	MAC地址
	启用日期
	放置地点
	使用情况
	备注

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

表5 非涉密办公自动化设备台账
[bookmark: _Toc15121]非涉密办公自动化设备台账
	序号
	名称
	型号
	编号
	密级
	用途
	责任
部门
	责任人
	设备
序列号
	IP地址
	MAC地址
	启用日期
	放置地点
	使用状况
	备注

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

表6 涉密存储介质台账
[bookmark: _Toc29411]涉密存储介质台帐
	序号
	名称
	型号
	编号
	序列号
	密级
	用途
	启用日期
	责任部门
	责任人
	放置地点
	使用情况

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	


 

表7 非涉密存储介质台账
[bookmark: _Toc28095]非涉密存储介质台帐
	序号
	名称
	型号
	编号
	序列号
	密级
	用途
	启用日期
	责任部门
	责任人
	放置地点
	使用情况

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	



表8 安全保密产品台账
[bookmark: _Toc12769]安全保密产品台帐
	序号
	产品名称
	产品型号
	编号
	密级
	数量
	生产厂家
	检测证书名称
	测评证书编号
	购置时间
	启用时间
	责任人
	使用情况
	备注/序列号

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	


 

表9 身份鉴别USB-KEY台账
[bookmark: _Toc14810]身份鉴别USB-KEY台帐
	序号
	USB-KEY名称
	USB-KEY编号
	USB-KEY序列号
	启用时间
	用途
	密级
	责任人
	放置地点
	使用情况
	备注

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


 
表10 光盘台账
[bookmark: _Toc22329]光盘台账
	序号
	光盘编号
	光盘内容
	内容来源
	用途
	备注
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表11 设备清点记录表
[bookmark: _Toc14233]设备清点记录表
	设备名称
	期初数量
	期末数量
	变化情况

	涉密计算机
	
	
	新增____台，停用____台，报废销毁____台

	涉密办公自动化设备
	
	
	新增____台，停用____台，报废销毁____台

	涉密移动存储介质
	
	
	新增____个，停用____个，报废销毁____个

	身份鉴别USB-KEY
	
	
	新增____个，停用____个，报废销毁____个

	安全保密产品
	
	
	新增____套，停用____套，报废销毁____套

	非密信息系统设备
	
	
	新增____台，停用____台，报废销毁____台

	非密计算机
	
	
	新增____台，停用____台，报废销毁____台

	非密办公自动化设备
	
	
	新增____台，停用____台，报废销毁____台

	非密移动存储介质
	
	
	新增____个，停用____个，报废销毁____个

	清点人意见：



签字/日期：
	监督人意见：



签字/日期：


 

表12 信息设备定密审批表
[bookmark: _Toc25842]信息设备定密审批表
	申请部门
	
	申请人
	
	申请时间
	

	申请理由：


	来源
	□新购  □原有
	品牌型号
	

	编号
	
	设备序列号/
硬盘序列号
	

	设备类型
	□台式计算机 □便携式计算机 □移动存储介质 □打印机
□其他

	用途
	□办公使用  □外携专用  □信息交互  □其他

	申请密级
	□秘密级  □机密级
	责任人
	

	放置地点
	

	部门意见：
签字/日期：

	业务管理部门意见：
签字/日期：

	信息中心意见：
签字/日期：

	保密办公室意见：
签字/日期：

	保密工作领导小组组长意见：
签字/日期：



表13 涉密信息设备启用审批表
[bookmark: _Toc18862]涉密信息设备启用审批表
	设备类型
	□计算机  □外部设备  □办公自动化设备  □移动存储介质
□其它

	设备编号
	
	设备序列号/
硬盘序列号
	

	拟定密级
	
	用途
	

	责任部门
	
	责任人
	

	放置地点
	
	拟启用日期
	

	申请理由
	


	防护配置
保密措施
	1. 操作系统版本：_______________
2. 操作系统安装时间：_______________
3. 操作系统补丁安装：□不涉及；□已安装
4. BIOS设置：□不涉及；□已设置
5. 光驱：□不涉及；□已禁用；□仅保留光驱功能；□保留刻录功能
6. 杀毒软件：□不涉及；□已安装，名称版本：_______________
7. 杀毒软件病毒库版本：□不涉及；□已更新至最新版
8. 三合一系统：□不涉及；□策略已生效
9. 本地用户口令：□不涉及；□已设置
10. 与外网物理隔离：□不涉及；□已隔离
11. 无线上网功能：□不涉及；□已拆除
12. 红外、蓝牙功能：□不涉及；□已拆除
13. 其它：


	计算机安全管理员操作记录：


签字/日期：
	计算机安全审计员审计记录：


签字/日期：

	信息中心意见：



签名/日期：

	保密办公室意见：


签名/日期：

	保密总监意见：


签名/日期：

	责任人承诺：
本人保证自觉遵守院各项保密管理规定，保证不随意更改设备的软硬件配置，保证不私自安装与工作无关的软件或程序。在使用过程中如果违反保密规定，本人愿意接受院处罚。


承诺人签名/日期：


	备注：


 

表14 涉密信息设备变更审批表
[bookmark: _Toc3220]涉密信息设备变更审批表
	申请部门
	
	申请人
	

	申请日期
	
	设备类型、品牌型号
	

	存放地点
	
	设备序列号/
硬盘序列号
	

	变更理由、拟采取的保密措施
	□涉密等级：
□责任人：
□放置地点：
□用途：
□其他：

	部门意见：

签字/日期：

	业务管理部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	保密总监意见：

签字/日期：

	计算机安全管理员操作记录：

签字/日期：


 

表15 软件白名单
[bookmark: _Toc2627]软件白名单
	序号
	软件名称
	版本
	用途
	备注

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	信息中心意见：


签字/日期：

	保密办公室意见：


签字/日期：



表16 涉密计算机安装或卸载软硬件审批表
[bookmark: _Toc12550]涉密计算机安装或卸载软硬件审批表
	申请部门
	
	申请人
	
	申请时间
	

	安装/拆除/卸载
用途或理由
	

	软/硬件名称
	版本号/型号规格
	安装/拆除/卸载
	计算机名称与保密编号

	
	
	
	

	
	
	
	

	
	
	
	

	部门意见：

签字/日期：

	业务管理部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	保密总监意见：

签字/日期：

	计算机安全管理员操作记录：

签字/日期：



表17 涉密计算机新增账户审批表
[bookmark: _Toc17531]涉密计算机新增账户审批表
	申请人
	
	部门
	
	密级
	

	申请理由
	


	部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	计算机安全管理员操作记录

	计算机编号
	
	计算机类型
	

	账户类型
	□标准用户账户  □输出操作账户

	安全登录
KEY信息
	KEY编号：
KEY初始密码：

	三合一专用U盘
信息
	是否配发三合一专用U盘：□是，□否（如是，请填写以下信息）
三合一专用U盘编号：
三合一专用U盘初始密码：

	计算机安全管理员发放确认：

签字/日期：

	使用人接收确认：

签字/日期：



表18 计算机使用登记表
[bookmark: _Toc32078]计算机使用登记表

计算机名称：					计算机编号：					计算机密级：					计算机责任人：
	序号
	使用人
	所属部门
	使用时间
	操作内容
	信息名称
	密级
	信息来源/去向
	介质类型/编号
	备注

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	



表19 操作系统安装审批表
[bookmark: _Toc6643]操作系统安装审批表
	申请部门
	
	申请人
	
	申请时间
	

	设备编号
	
	硬盘序列号
	

	上次系统安装时间
	
	本次系统拟安装时间
	

	申请原因
	


	重装方式
	□格式化系统盘并重装操作系统
□全盘擦除后重装操作系统

	部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	保密总监意见：

签字/日期：

	计算机安全管理员操作记录：
1. 操作系统名称和版本号：
2. 操作系统安全策略配置：
3. 应用软件安装：
4. 安全保密产品安装和策略设置：
签字/日期：



表20 涉密信息设备维修审批表
[bookmark: _Toc19609]涉密信息设备维修审批表
	申请部门
	
	申请人
	

	申请时间
	
	设备编号
	

	设备类型
	□台式计算机   □便携式计算机   □打印机   □存储介质
□其它

	故障描述
	








	部门意见：


签字/日期：

	信息中心意见：


签字/日期：

	保密办公室意见：


签字/日期：


 

表21 涉密信息设备维修记录表
[bookmark: _Toc16667]涉密信息设备维修记录表

	设备名称
	
	编号
	
	密级
	

	维修单位
	名称：

	
	地址：

	维修人员
	姓名：
身份证号：
手机：

	维修方式
	时间：
方式：
地点：
陪同人：

	维修过程
	更换设备
	

	
	其他
	

	更换存储硬件或固件
	硬件
	名称
	型号
	容量
	硬盘序列号

	
	旧硬盘
	
	
	
	

	
	新硬盘
	
	
	
	

	旧硬盘去向
	去向：□停用□归库□报废
交接人：      时间：      年  月  日
签收人：      时间：      年  月  日

	维修结果：

检查人/日期：


 

表22 维修保密协议书
[bookmark: _Toc2982]维修保密协议书
甲方：
乙方：
为了维护国家利益，确保国家技术秘密的安全，因工作需要，委托乙方进行我院的涉密信息设备、存储设备维修，乙方须履行以下条款：
1、 乙方责任人在维修期间，不得将该涉密设备连接国际互联网和其他公共信息网络；
2、 乙方责任人不得披露在维修工作中所知悉的国家秘密信息，自觉维护国家安全和利益；
3、 乙方责任人如违反上述规定，引发失泄密案件，应承担相关法律和经济责任。
本协议书一式三份，甲方、乙方、乙方责任人各保存一份。未尽事宜，按国家有关法律、法规执行。
 
 
甲方代表签字：								乙方代表签字：
日期：											日期：
 

表23 维修人员保密承诺书
[bookmark: _Toc2944]维修人员保密承诺书
依据《中华人民共和国保守国家秘密法》等和院保密管理制度的要求，本人做如下承诺：
1、 本人在保密设备维修期间严格遵守国家保密法律法规和贵院的保密规章制度，保守国家和贵院秘密，维护国家和院的安全和利益。
2、 本人对贵单位的保密设备维修完成后，将继续承担保守国家和院相关秘密的责任和义务，不泄露所知悉的任何秘密事项。
本人如有违反上述承诺的行为，国家和我院有权追究本人的法律责任。
 
 
承诺人签名/日期：
身份证号码：
 

表24 涉密信息设备报废审批表
[bookmark: _Toc9843]涉密信息设备报废审批表
	申请部门
	
	申请人
	

	申请时间
	
	设备类型及名称
	

	设备编号
	
	硬盘/U盘
序列号
	

	申请报废原因
	



	报废设备拟处理方式
	



	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	保密总监意见：

签字/日期：

	设备最终去向

签字/日期：



表25 涉密信息设备报废登记表
[bookmark: _Toc6976]涉密信息设备报废登记表
	序号
	设备类型/名称
	设备编号
	硬盘/U盘
序列号
	密级
	固件处理
	申请人
	报废日期
	经办人
	备注

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


 

表26 涉密信息设备销毁审批表
[bookmark: _Toc27739]涉密信息设备销毁审批表
	申请部门
	
	申请人
	

	设备名称
	设备编号
	设备密级
	硬盘/U盘
序列号
	采取方法和措施

	
	
	
	
	

	报废理由：

申请人签字/日期：

	单位内部销毁
	销毁人员：
	指定地点销毁
	销毁单位名称：

	
	
	
	是否具有资质：  □是   □否

	
	监销人员：
	
	

	
	
	
	现场监销人员：

	保密办公室意见：

签字/日期：

	保密总监意见：


签字/日期：

	保密工作领导小组组长意见：


签字/日期：

	销毁执行情况
记录
	


	最终去向
	
	回执单号
	


 

表27 涉密信息设备销毁登记表
[bookmark: _Toc10553]涉密信息设备销毁登记表
	序号
	日期
	设备名称
	设备型号
	设备编号
	密级
	硬盘/U盘
序列号
	销毁人
	监销人
	销毁回执单编号
	备注

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


 

表28 涉密信息设备携带外出审批表
	申请部门
	
	申请人
	

	申请时间
	
	
	使用人员名单
	

	计算机名称
	
	保密编号
	
	机型
	
	密级
	

	存储介质名称
	
	保密编号
	
	型号
	
	密级
	

	地点
	
	使用期限
	年  月  日至    年  月  日

	用途
	


	需求
	开放的端口和接口：                    接入外部设备：
接入外单位设备：                       导入、导出：

	部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	带出保密检查情况
	计算机安全管理员签字/日期：

领用人签字/日期：

	返回日期
	

	返回
保密检查情况
	计算机安全管理员签字/日期：

领用人签字/日期：



表29 涉密信息设备携带外出前检查表
[bookmark: _Toc2495]涉密信息设备携带外出前检查表
	计算机编号
	
	存储介质编号
	

	使用部门
	
	使用人
	

	借用时间
	
	归还时间
	

	安全保密检查情况记录

	序号
	检查内容
	检查情况

	1. 
	使用外观标识是否完整
	□是     □不是

	2. 
	是否有连接国际互联网记录
	□无       □有

	3. 
	是否有插入其他移动存储介质记录
	□无     □有：

	4. 
	通过系统日志检查操作系统是否正常
	□正常   □不正常

	5. 
	安全保密产品工作状态是否正常
	□正常   □不正常

	6. 
	本地是否留存涉密文件
	□无     □有

	7. 
	三合一专用U盘内使用文件是否清空
	□是     □不是

	8. 
	回收站是否清空
	□是     □不是

	9. 
	最近的文档是否清空
	□是     □不是

	10. 
	是否修改PIN刻录密码
	□是     □不是

	11. 
	是否将开启端口权限关闭
	□是     □不是

	计算机安全管理员签字
	
	检查时间
	

	使用人确认签字
	
	检查时间
	


 

表30 携带外出使用登记表
[bookmark: _Toc13239]携带外出使用登记表
计算机名称：					计算机编号：					计算机密级：					
	序号
	使用日期
	设备使用人
	开机时间
	用途
	关机时间
	外部设备接入记录
	导入记录
	导出记录

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


 

表31 涉密信息设备携带外出登记表
[bookmark: _Toc19412]涉密信息设备携带外出登记表
	序号
	设备名称
	设备编号
	密级
	借用人
	拟借期限
	借用时间
	归还时间
	经办人
	备注

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	



表32 涉密信息设备返回后检查表
[bookmark: _Toc100]涉密信息设备返回后检查表
	
	检查项目
	检查情况
	检查说明

	归还后检查情况
	应由借用人归还
	□符合  □不符合
	对照《携带涉密便携式计算机或移动存储介质外出审批表》查验。

	
	硬件设备完好，配件齐全
	□符合  □不符合
	外观完整，电源、鼠标、密钥齐全，不符合要求的，立即封存设备。

	
	处理过的文件经过审批
	□符合  □不符合
	使用安全检查工具对文件处理痕迹进行分析。

	
	移动存储介质已清空
	□符合  □不符合（含介质无法打开）
□未借用
	通过磁介质清除专用计算机查验移动存储介质是否清空

	
	未连接过各类网络（含国际互联网）
	□符合  □不符合
	使用安全监控系统和安全检查工具进行分析，不符合要求的，立即封存设备。

	
	未私自接入过其他设备
	□符合  □不符合
	使用安全监控系统和安全检查工具进行分析，对接入硬件进行检查（含移动存储介质、打印机等），不符合要求的，立即封存设备。

	
	未在本地硬盘存储过涉密信息
	□符合  □不符合
	使用安全检查工具进行分析，不符合要求的，立即封存设备。

	
	在借出期间未感染过病毒
	□符合  □不符合
	使用查毒软件查杀与监控记录，不符合要求的，立即封存设备。

	
	未私自开放各使用权限及端口
	□符合  □不符合
	使用安全监控系统和安全检查工具进行分析，不符合要求的，立即封存设备。

	
	输入输出的信息都经过审批
	□符合  □不符合
	使用安全监控审计系统查验，并对比各类文件登记表，不符合要求的，立即封存设备。

	
	未经审批，严禁私自安装各类软件和系统
	□符合  □不符合
	使用安全监控系统和安全检查工具进行分析，不符合要求的，立即封存设备。

	
	移交的国家秘密载体是否有移交单
	□符合  □不符合
	对照带出和带回的载体有无缺少。

	处理情况
	病毒库更新与病毒查杀
	□未发现病毒
□发现病毒______________
	将病毒库更新为现有的最新版本，并进行全盘查杀，如发现有病毒，详细记录含病毒名的文件（可附详细清单）

	
	关闭各类使用权限及端口
	□禁用并口   □禁用串口  □禁止外联
□禁用软驱   □禁用红外  □禁用光驱
□禁用1394   □禁用PCMCIA
□禁用本地打印   □禁用网络打印   □禁用注册涉密介质    □禁止使用普通移动硬盘
	使用安全监控系统平台进行处理。

	
	信息擦除
	□未借用涉密移动存储介质
□已进行信息擦除
	使用涉密介质信息消除工具对涉密移动存储介质进行信息擦除（无论是否使用过）。


注：对于不符合项，必须立即封存，并报保密办公室留进行检查。
计算机安全管理员签字/日期：
 
归还人签字签字/日期：
 

表33 信息导入审批表
[bookmark: _Toc28463]信息导入审批表
	申请部门
	
	申请人
	
	申请时间
	

	信息（文件）名称、编号
	密级
	大小
	来源

	
	
	
	

	
	
	
	

	
	
	
	

	申请理由/用途
	

	承载介质
	□光盘编号：


	导入方式
	□三合一单向导入装置：
□涉密中间机：              密级：

	信息去向
	涉密计算机：
密级：

	部门意见：
签字/日期：

	业务管理部门意见：
签字/日期：

	信息中心意见：
签字/日期：

	保密办公室意见：
签字/日期：

	计算机安全管理员操作记录：
签字/日期：



表34 国家秘密载体制作/复制审批表
[bookmark: _Toc20391]国家秘密载体制作/复制审批表
	申请部门
	
	申请人
	
	申请日期
	

	申请内容
	载体名称、编号
	

	
	密级
	
	保密期限
	

	
	用途
	

	
	知悉范围
	

	
	制作方式
	□打印 □刻录 □复印 □其他

	
	载体类型
	□纸介质 □光盘 □其他

	
	页数/大小
	
	份数
	

	部门意见：

签字/日期：

	业务管理部门意见：

签字/日期：

	信息中心意见：

签字/日期：

	保密办公室意见：

签字/日期：

	保密总监意见：

签字/日期：

	操作记录：

签字/日期：




附注：本制度汇编中的表格将根据国家保密有关规定和院实际情况适时调整，最新
版本以保密办提供的为准。


